به نام خدا
راه‏حل‏هاي پيشنهادي براي افزايش امنيت اطلاعات پورتال  ـ   نگارش نخست
موضوع: پورتال مركز در حال حاضر بر روي اينترنت و در سرورهاي پارس‌آن‌لاين قرار دارد. با توجه به درخواست‏هاي مكرّر معاونت‌هاي مركز مبني بر استقرار نظام اطلاعاتي يكپارچه طلاّب بر روي پورتال، دو نگراني وجود دارد: ( تخريب اطلاعات از سوي هكرها ( سرقت اطلاعات از سوي سرويس‌هاي جاسوسي و يا رسانه‌اي.

راه‌حل نخست: يك پورتال ديگر خريداري شود و روي يك سرور داخل مركز نصب گردد و اطلاعات ميان اين پورتال و آن پورتال روي اينترنت به صورت دوسويه يكسان‌سازي شود، مثلاً روزي يك‌بار. اطلاعات ورودي از سرور داخلي به اينترنت برود و اطلاعات تكميل شده فرم‌ها از سرور اينترنتي به سرور داخلي بيايد.

ملزومات: ( پرداخت هزينه يك پورتال كامل ( احتمال عدم امكان روزآوري صحيح دوسويه اطلاعات به دليل ارتباط تنگاتنگ جداول اطلاعاتي با يكديگر ( روزآوري سايت‌ها با تأخير يك‏روزه ( عدم رفع احتمال سرقت

راه‌حل دوم: نصب پورتال روي سروري داخل مركز و ارائه خدمات اينترنتي از طريق افزايش پهناي باند، در حقيقت ايجاد يك ديتاسنتر داخلي كه مي‌توان ساير سايت‌هاي تابعه را نيز بر روي آن ميزباني نمود.

ملزومات: ( تهيه سخت‏افزار گران‌قيمت ( فراهم كردن يك تيم تمام‌وقت نيروي انساني متخصص در نگهداري سرورها ( هزينه ارتقاي پهناي باند اتصال به اينترنت ( كاهش احتمال سرقت يا تخريب اطلاعات با نصب فايروال‌هاي پيشرفته و كنترل دائمي اتصال‌ها به سرور ( امكان ارتباط آسان پورتال با بانك اطلاعات نرم‏افزار اتوماسيون ( احتمال كند شدن سرويس‌دهي سايت‌ها، خصوصاً در زمان‌هاي پيك مصرف (مواقع ثبت‏نام و امتحانات و مانند آن)

راه‏حل سوّم: ما گاهي فراموش مي‌كنيم كه دوران بانك‌هاي اطلاعاتي ضعيف مانند فاكس‌‏پرو و اكسس گذشته و امروز با SQL Server كار مي‌كنيم! يعني نياز نيست كه بانك اطلاعاتي و نرم‌افزار هر دو در يك سخت‌افزار ميزباني شوند. پيشنهاد مي‏شود تنظيمات پورتال به گونه‌اي تغيير يابد كه با بانك اطلاعاتي درون مركز كار نمايد. يعني پورتال روي اينترنت باشد، ولي از طريق VPN به سرور داخل مركز متصل شود و بانك اطلاعات پورتال روي اين سرور نصب شود.

ملزومات: ( حجم تبادل اطلاعات بانك از حجم تبادل صفحات وِب بسيار كم‌تر است، پس سرعت ارتباط بالاتر خواهد بود ( سرور مخصوص بانك اطلاعات به هيچ IP ديگري غير از سرور اينترنتي پورتال پاسخ نخواهد داد، بنابراين امنيت اطلاعات چند برابر شده و حتي از حالت قبل هم، كه پورتال روي سرور داخل مركز باشد، بيشتر خواهد شد. ( تيم تمام‌وقتي هم براي مديريت ميزباني نياز نخواهد بود، زيرا نگهداري SQL Server بسيار سبك‌تر و سهل‌تر از IIS و سرويس‌هاي تابع آن است، نه روزآوري چنداني مي‌خواهد، نه نگراني از ويروس و نه ضرورت كنترل Logها و كارهاي تمام‌وقتي مانند آن. ( ضرورت ايجاد تغييراتي در پورتال كه موافقت سازنده آن را نياز دارد. اين تنها گلوگاه كار است، اين‏كه آريانيك بپذيرد اين تفاضل پورتال و ديتابيس را ايجاد كند كه قطعاً كار دشواري براي آن‌ها نيز نخواهد بود، زيرا در حال حاضر هم، چون بانك اطلاعات پورتال SQL Server است، Connection لازم براي اتصال پورتال به بانك اطلاعات محتوي يك نشاني سرور مي‌باشد كه ممكن است فعلاً آن را Local ثبت كرده باشند، كه ظرف 30 ثانيه مي‌شود آن را تغيير داد. ولي بحث سر اين است كه آريانيك انجام اين كار را بپذيرد و آن را معارض با اهداف سازماني خود نبيند. ( مسأله با اهميت ديگر نيز همان ارتقاي پهناي باند داخل مركز است كه گريزناپذير به نظر مي‌رسد. شايد هم نياز شود يك اتصال مستقل به اينترنت براي اين كار در نظر گرفته شود كه هيچ اتصال ديگر به جز سرور بانك اطلاعات به آن نباشد، تا تضمين سرعت آن بشود.
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