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 الله(مقام معظّم رهبري )حفظهمطالبات 
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3/2.  

4/2.  

5/2. 

 مجازي سايبري و اهميّت فضاي

 ها و مخاطراتآسيب
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 يتيامن داتيتهد

 يروانجسمي و  داتيتهد

 ياجتماع روابط بر يمنف راتيتأث

 ياقتصاد و يمال داتيتهد



5  

 هاها و قابليتفرصت

 آموزش و اطلاعات به يدسترس

 يسازهكشب و ارتباطات

 يكترونكال تجارت و اركوسبك يهافرصت

 يهنر و يفرهنگ توسعه
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 ياجتماع يسازفعال و يتوانمندساز

 ينوآور و يفناور توسعه

 استيس حكمراني و

 روزمره يهاتيفعال در ليتسه

 هوش مصنوعي اهميّت

 ها و مخاطراتآسيب
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 يمصنوع هوش از سوءاستفاده و يتيامن داتيتهد

 ياقتصاد و ياجتماع مسائل

 يانسان و ياخلاق مسائل

bias
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 هاداده يآورجمع و يخصوص ميحر مسائل

 يمصنوع هوش به حد از شيب ياكات

 يانسان استقلال و تيهو به بيآس

 هاها و قابليتفرصت

 هوشمند يادگيري و آموزش

Machine Learning

AI
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 (R&D) توسعه و تحقيق

AI

 دفاع و امنيت

AI

 خودران خودروهاي و ونقلحمل

 رسانه و هنر حوزه در پيشرفت

AI

 عيصنا در يوربهره ارتقاي

Big Data
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AIRecommendation Systems

 يداركبان و يمال خدمات صنعت در تحول

AI

AI

 جمكران مقدّسمسجد  هومَصو  تأسيس قرارگاه سايبري ضرورت

 جمكران مقدّسمسجد  هومَصسايبري و هاي قرارگاه اهداف و مأموريت
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 جمكران مقدّسمسجد  هومَصسايبري و الزامات تأسيس قرارگاه 

 يفن الزامات

1. 

2. IDS/IPS

3. 

 يانسان الزامات

1. 

2. 

3. 

4. 

 يتيامن الزامات

1. 

2. 
DDoS
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3. 

4. 

 يتيريمد الزامات

1. 

2. 

3. 

 يفرهنگ الزامات

1. 

2. 

3. 

 منابع و يمال الزامات

1. 

2. 
 

3. 

 جمكران مقدّسمسجد  هومَصسايبري و مراحل تأسيس قرارگاه 

 ضرورت قرارگاهگفتمان  ترويجهاي اوليه و برگزاري نشست
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 رساني تأسيس قرارگاهاطلاع -و خبري برگزاري گردهمايي مشترك 

 ساختار قرارگاه و تصويب طراحيبراي  يك گروه علمي در قالب هيئت مؤسستشكيل 

 هاي عملياتي در چارچوب ساختار قرارگاهطراحي راهبردها و برنامه

1. 

2. Threat Intelligence

3. Incident Response Team

4. Network Security Team

5. Advanced Persistent Threats - APT

APT

6. Legal and Compliance Team

7. Training and Awareness Team
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8. Data Management

9. IT Infrastructure

10. International Coordination Team

11. AI

12. Monitoring

13. 

14. 
 

 معيّنو اهداف  بنديزماني توليد شده بر اساس هابرنامه اجراي

 ها، بازبيني و اصلاحمستندسازي و تجميع مستمر آمار و گزارش فعاليت
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 ؛ زمان و هزينههاي عملياتياقدامات و برنامه

 هزينه به ميليون تومان ماهزمان به  عنوان اقدام 
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ريال 000/000/100/25/-ها براي سال اول: جمع هزينه

  



16  

 ساختار سازماني و مديريتي قرارگاه

   

ري فرماندهي قرارگاه سايب
مسجد مقدس جمكران

و  معاونت عمليات فني
مهندسي

گروه تحليل تهديد

گروه واكنش سريع

دات گروه مقابله با تهدي
پيشرفته سايبري

گروه مديريت هوش 
مصنوعي

يسيگروه فني و برنامه نو

معاونت اطلاعات و 
داده پردازي

گروه آموزش

گروه مديريت داده ها

و  گروه فناوري اطلاعات
زيرساخت ها

اي گروه رصد و پايش فض
مجازي

معاونت حفاظت داخلي
قرارگاه

گروه بازرسي و نظارت

گروه هماهنگي داخلي

يگروه حفاظت فيزيك

فيدگروه هكرهاي كلاه س

معاونت حقوقي

گروه وكلاي داخلي

لليگروه وكلاي بين الم

گروه جذب، گزينش و
يمديريت نيروي انسان

گروه ذي حسابي و  
نظارت بر امور مالي

انهمعاونت ارتباطات و رس

گروه روابط عمومي و 
همكاري هاي ملي

لگروه روابط بين المل

اتگروه تشريفات و خدم

گروه فرهنگ سازي و  
آموزش هاي همگاني

شوراي عالي تصميم گيري
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 فهرست مندرجات طرح

 

 (اللهحفظه) رهبري معظّم مقام فرمايشات ❖

 (اللهحفظه) رهبري معظّم مقام مطالبات ❖

 مجازي و سايبري فضاي اهميّت ❖

 مخاطرات و هاآسيب 

 امنيتي تهديدات 

 رواني و جسمي تهديدات 

 اجتماعي روابط بر منفي تأثيرات 

 اقتصادي و مالي تهديدات 

 هاقابليت و هافرصت 

 آموزش و اطلاعات به دسترسي 

 سازيشبكه و ارتباطات 

 الكترونيك تجارت و وكاركسب هايفرصت 

 هنري و فرهنگي توسعه 

 اجتماعي سازيفعال و توانمندسازي 

 نوآوري و فناوري توسعه 

 سياست و حكمراني 

 روزمره هايفعاليت در تسهيل 

 مصنوعي هوش اهميّت ❖

 مخاطرات و هاآسيب 

 هوش از سوءاستفاده و امنيتي تهديدات 
 مصنوعي

 اقتصادي و اجتماعي مسائل 

 انساني و اخلاقي مسائل 

 هاداده آوريجمع و خصوصي حريم مسائل 

 مصنوعي هوش به حد از بيش اتكاي 

 انساني استقلال و هويت به آسيب 

 هاقابليت و هافرصت 

 هوشمند يادگيري و آموزش 

 توسعه و تحقيق (R&D) 
 دفاع و امنيت 

 خودران خودروهاي و ونقلحمل 

 رسانه و هنر حوزه در پيشرفت 

 صنايع در وريبهره ارتقاي 

 بانكداري و مالي خدمات صنعت در تحول 

 مسجد هومَص و سايبري قرارگاه تأسيس ضرورت ❖
 جمكران مقدّس

 هومَص و سايبري قرارگاه هايمأموريت و اهداف ❖
 جمكران مقدّس مسجد

 مسجد هومَص و سايبري قرارگاه تأسيس الزامات ❖
 جمكران مقدّس

 فني الزامات 

 انساني الزامات 

 امنيتي الزامات 

 مديريتي الزامات 

 فرهنگي الزامات 

 منابع و مالي الزامات 

 مسجد هومَص و سايبري قرارگاه تأسيس مراحل ❖

 جمكران مقدّس

 گفتمان ترويج و اوليه هاينشست برگزاري 
 قرارگاه ضرورت

 خبري و مشترك گردهمايي برگزاري - 
 قرارگاه تأسيس رسانياطلاع

 مؤسس هيئت قالب در علمي گروه يك تشكيل 
 قرارگاه ساختار تصويب و طراحي براي

 در عملياتي هايبرنامه و راهبردها طراحي 
 قرارگاه ساختار چارچوب

 اساس بر شده توليد هايبرنامه اجراي 
 معيّن اهداف و بنديزمان

 گزارش و آمار مستمر تجميع و مستندسازي 
 اصلاح و بازبيني ها،فعاليت

 هزينه و زمان عملياتي؛ هايبرنامه و اقدامات ❖

 قرارگاه مديريتي و سازماني ساختار ❖


